
Trw-irp WELTORGANISATION FOR OEISTIGES EIGENTUM 

I L X Internationales BQro ^ „ w „_ 

INTERNATIONALE ANMELDUNG VEROFFENTLICHT NACH DEM VERTRAG UBER DIE 
1NTCRNAT1QNALE ZUS^IMENARBEIT AUF DEM GEB1ET PES PATENTWESENS (PCT) 



(SI) Internationale Patentklassifikation * : 
G06K 19/073 



Al 



(11) Internationale VerdfTentllchungsnumnier: WO 97/22086 

19. Juni 1997 (19.06.97) 



(43) Internationales 

Verdffentlichungsdatum 



(21) Internationales Aktenzeichen: 

(22) Internationales Anmcldedatum: 



PCT/EP96705619 

13. December 1996 
(13.12.96) 



(30) Priorltatsdaten: 

3536/95 



1 4. December 1 995 ( 1 4. 1 2.95) CH 



(71) Anmelder (fur alle Bestimmungsstaaten ausser US): LANDIS 

& GYR TECHNOLOGY INNOVATION AG [CH/CH); 
CH-6301 Zug (CH). 

(72) Erfinder; und 

(75) Erfinder/Anmelder (nur jur US)\ KRACK. Helmut [DE/DE]; 
Klingenweg 10, D-60335 Frankfurt (DE). 



(81) Bestimmungsstaaten: CA. CN, NO. US, europaisches Patent 
(AT, BE. CH, DE. DK, ES, FI. FR. GB, GR, rE, IT, LU, 
MC, NL. PT, SE). 



VcroffentHcht 

Mil imernationalem Recherchenbericht. 

Vor Ablauf derfiir Anderungen der Anspriiche zugetassenen 

Frist. Veroffentlichung wird wiederholt falls Anderungen 

eintrejffen. 



(54) Title: ADDITIONAL SAFETY FEATURE FOR CHIP CARDS 

(54) Bezeichnung: ZUSATZSICHERHEITSMERKMAL FOR CHIPKARTEN 

(57) Abstract 

This additional safety feature is a loop (2) 
which is arranged on or in the chip card around the 
sides of a contact field (1) formed by electric con- 
nection contacts of the chip card and is thermally 
connected to the contact field. At least one measur- 
able property of the loop (2) may be permanently 
modified by a thermal treatment. The additional 
safety feature is used on or in a chip card, in ad* 
dition to other safety features, to counteract certain 
types of forgery and thus make it more difficult or 
even impossible to misuse said chip cards. 

(57) Zusanunenfassung 

Das Zusatzsicherheitsmerkmal ist 
eine Schleife (2), welche auf oder in der 
Chipkarte seitlich um eln durch elelctrische 
Anschlusskontakte der Chipkarte gebildetes 
Kontaktfeld (1) herum angeordnet sowie thermisch 
mit dem letzteren verbunden ist. Mindestens eine 
messbare Eigenschaft der Schleife (2) ist durch 

thermische Becinflussung dauerhaft veranderbar. Das Zusatzsicherheitsmerkmal wird auf oder in einer Chipkarte zusatzlich zu dort bereits 
vorhandenen Sicherheitsmerkmalen verwendet. um gewisse Arten von Falschungen zu bekampfen und so den Missbrauch der betreffenden 
Chipkarten zu erschweren oder gar zu verhindem. 
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I 

Zttsatzsichcrhgitgmerkmal fur Chipkarten 

Die Erfmdung bezieht sich auf ein Zusatzsicherheitsmerkmal fur Chipkarten gemass dem 
Oberbegriff des Anspnichs 1. 

5 

Das Zusatzsicherheitsmerkmal wird auf oder in einer Chipkarte zusatzlich zu dort bereits 
vorhandenen Sicherheitsmerkmalen verwendet, um gewisse Arten von Falschungen zu bekampfen 
und so den Missbrauch der betreffenden Chipkarten zu erschweren oder gar zu verhindem. 

1 0 Chipkarten als bargeidloses Zahlungsmittel fiir Telephonstationen und/oder Verkaufsautomaten sind 
bekannt. Sie bestehen bekanntlich aus einer Karte, z. B. aus Kunststoff, die z. B. mit einem 
Hohlraum versehen ist. Auf der Karte oder im Hohlraum ist ein Chip angeordnet, also ein 
Halbleiterkristall, in dem eine elektrische Schaltung integriert ist. Elektrische Anschiusskontakte 
des Chips sind auf oder in der Karte, die z. B. als gedruckte Schaltung ausgebildet ist, liber 

1 5 elektrische Leiter mit elektrischen Anschiusskontakte der Karte verbunden. Die letzteren bilden 
zusammen ein Kontaktfeld. Bei der Benutzung wird die Chipkarte in einen Kartenschlitz eines 
Auswertegerates der Telephonstation oder des Verkaufsautomaten gesteckt, wodurch iiber die 
Kartenanschlusskontakte elektrische Verbindungen zwischen den elektrischen Schaltungen des 
Chips und des Auswertegerates hergestellt werden. Im letzteren wird die Echtheit und der Geldwert 

20 der Chipkarte gepriift. Bei anerkannter Echtheit wird die Benutzung freigegeben und der Geldwert 
der Chipkarte um den Wert der bezogenen Dienstleistung bzw. Ware verringert. 

In der letzten Zeit sind Chipkarten zu FSlschungszwecken so manipuliert worden, dass bei einer 
Benutzung z. B. der gespeicherte Gelwert der Chipkarte unverandert blieb. Oder es sind 

25 Zusatzschaltungen auf Chipkarten angebracht worden, die den gesamten Kartenchip simulierten. 
Das Aufbringen von ublichen Zusatzsicherheitsmerkmalen auf die Chipkarten ist im letzteren Fall 
zwecklos, da diese Massnahme in der Regel dadurch unterlaufen werden kann, indem zum 
Herstellen der Falschungen Originalkarten verwendet werden. Original-Telephon-Chipkarten sind 
z. B. in letzter Zeit durch Aufbringen einer elektronischen Zusatzschaltung so manipuliert worden, 

30 dass sie nach einem Telephongesprach durch Herausziehen und Wiedereinstecken in den 
Kartenleser erneut das ursprtingliche Guthaben aufwiesen. 

Der Erfindung liegt die Aufgabe zugrunde, bekannte Chipkarten zusStzlich zu sichern und ein 
erfolgreiches Wirksamwerden der oben beschriebenen Arten von Falschungen entgegenzuwirken, so 
35 dass derart gef&lschte Chipkarten nicht mehr zum Bezug von Dienstleistungen oder Waren in 

Telephonstationen und/oder Verkaufsautomaten verwendet werden konnen, die mit einem zu den 
erfindungsgemass gesicherten Chipkarten passenden Kartenleser ausgeriistet sind. 
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Die genannte Aufgabe wird erflndungsgemass durch die im Kennzeichen des Anspruchs 1 
angegebenen Merkmale gelost. Vorteilhafte Ausgestaltungen der Erfindung ergeben sich aus den 
abh&ngigen Anspriichen. 

5 Ausfiihrungsbeispiele der Erfindung sind in der Zeichnung dargestellt und werden im folgenden 
naher beschrieben. 



10 



15 



Es zeigen: Fig. I eine prinzipielle Darstellung einer ersten Variante eines 

erfindungsgemassen Zusatzsicherheitsmerkmals, 

Fig. 2 eine prinzipielle Darstellung einer zweiten Variante eines 

erfindungsgemassen Zusatzsicherheitsmerkmals, 

Fig. 3 ein prinzipieller Aufbau einer ersten Variante eines Kartenlesers und 

Fig. 4 ein prinzipieller Aufbau einer zweiten Variante eines Kartenlesers. 



Bei den obenerwShnten Arten von Falschungen werden mit den Simulatoren entweder keine 
Originalkarten verwendet oder wird - bei Verwendung von Originalkarten - das Kontaktfeld der 

20 Chipkarte durch thermisches Kontaktieren elektrischer Letter dazu benutzt, die der Simulation 
dienende Zusatzschaltung anzuschliessen. Eine weitere Falschungsmdglichkeit besteht im 
Aufbringen elektrisch leitfahiger Schtchten als Letter zwischen einer elektronischen Schaltung und 
dem Kontaktfeld mittels chemischer Pasten oder Shnlicher Verfahren. Diese Pasten enthalten einen 
hohen Anteil metallischer Elemente, meist Silber. Die leitfahigen Schichten sind in der Regel fur 

25 Licht schwer zu durchdringen. 

In der Fig. 1 und der Fig. 2 ist jeweils ein Kontaktfeld 1 einer Chipkarte schematisch dargestellt. In 
alien Varianten ist das erfindungsgemSsse Zusatzsicherheitsmerkmal eine Schleife 2 bw. 3, welche 
auf oder in der Chipkarte seitlich urn das durch die elektrische Anschlusskontakte der Chipkarte 

30 gebildete Kontaktfeld 1 herum angeordnet ist. Die Gestalt der Schleife ist an sich beliebig. In der 
Fig. 1 und der Fig. 2 gilt die Annahme, dass die Schleife 2 bzw. 3 rechteckfbrmig und mindestens 
ann£hernd geschlossen ist. Die Schleifen 2 und 3 sind thermisch mit dem Kontaktfeld 1 verbunden. 
Mindestens eine messbare Eigenschaft der Schleife 2 bzw. 3 ist durch thermische Beeinflussung 
dauerhaft veranderbar. Die Schleife 2 bzw. 3 ist vorzugsweise fiir einen Normalbetrachter 

35 unsichtbar im Kartenmaterial der Chipkarte eingebettet. 



In der in der Fig. 1 dargestellten ersten Variante des erfindungsgemassen 

Zusatzsicherheitsmerkmals ist die Schleife 2 eine mit Licht einer vorgegebenen Wellenlange lesbare 



WO 97/22086 



PCT/EP96/05619 



optische Spur, die einen in der Fig. 1 nicht dargestellten kodierten Inhalt aufsveist und aus Material 
besteht, welches bei einer thermischen Beeinflussung eine dauerhafte Anderung oder einen 
dauerhaften Verlust des kodierten Inhaltes der optischen Spur verursacht. Bei einer Falschung durch 
Anschluss einer Zusatzschaltung mittels einer thermischen Kontaktierung, z. B. mittels L5ten, wird 
5 der kodierte Inhait der optischen Spur dauerhaft und von einem optischen Kartenleser erkennbar 
verandert, wenn die Kontaktieningstemperatur gross genug ist und einen gewissen Wert 
uberschreitet. Der optische Kartenleser erkennt die Anderung und damit die Falschung. Er kann 
somit veranlassen, dass die Annahme der Chipkarte verweigert wird. Bei einer Kontaktierung 
mittels einer elektrisch leitfahigen Paste wird dagegen die optische Spur mindestens teilweise durch 

10 die fur das betreffende Licht undurchiassige Schicht abgedeckt, was vom optischen Kartenleser 
erkennbar ist, wenn dessen AuflSsung gross genug ist. Der kodierte Inhalt der optischen Spur ist 
vorzugsweise in einer Mikrostruktur enthalten, mit der die optische Spur versehen ist. Das 
Kartenmaterial der Chipkarte ist in der ersten Variante bevorzugt mindestens filr das Licht der 
vorgegebenen Wei I en lan ge durchlSssig. Die ausseren Abmessungen der Schleife 2 sind 

1 5 vorzugsweise der AufI6sung des zugehorigen optischen Kartenlesers so angepasst, dass die 
Auflosung des letzteren gross genug ist, um die gesamte Schleife 2 zu erfassen. 

In der in der Fig. 2 dargestellten zweiten Variante des erfindungsgemassen 
Zusatzsicherheitsmerkmals ist die Schleife 3 ein elektrischer Leiter. Eine durch eine therm ische 

20 Beeinflussung verursachte Anderung der elektrischen Leitfthigkeit oder des elektrischen 

Widerstandes der Schleife 3 ist dauerhaft und messbar. Die Chipkarte weist vorzugsweise eine mit 
der Schleife 3 gekoppelte und von aussen anregbare Schwingschaltung auf, deren Resonanzfrequenz 
durch Leitfahigkeits- oder WiderstandsMnderung des elektrischen Leiters messbar verSnderbar ist, 
ahnlich wie bei bekannten Diebstahlsicherungen in WarenhSusern. Die Schwingschaltung ist 

25 bevorzugt - und zwar vorzugsweise fUr einen Normalbetrachter unsichtbar - im Kartenmaterial der 
Chipkarte eingebettet. Die zweite Variante ist verwendbar, wenn es nur um den Schutz vor 
thermisch kontaktierten Leitern geht. Bei einer Falschung durch Anschluss einer Zusatzschaltung 
mittels einer thermischen Kontaktierung, z. B. mittels Ltiten, wird in der zweiten Variante die 
elektrische Leitf&higkeit bzw. der elektrische Widerstand der Schleife 3 dauerhaft und von einem 

30 elektronischen Kartenleser erkennbar ver&ndert. Dieser erkennt die Anderung und damit die 
Falschung. Er kann somit veranlassen, dass die Annahme der Chipkarte verweigert wird. 

Ein grosser Vorteil des erfindungsgemassen Zusatzsicherheitsmerkmals ist, dass dieses anlasslich 
einer versuchten Falschung bereits vor der Simulation durch die Kontaktierung der Zusatzschaltung 
35 dauerhaft verfindert wird, so dass die Zusatzschaltung nicht die urspriingliche, sondern die bereits 
durch die Kontaktierung verSnderte Anordnung simuliert, was eine falsche Simulation ergibt, 
welche durch den Kartenleser ohne weiteres erkannt werden kann. 
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In der Fig. 3 und der Fig. 4 ist ein prinzipieller Aufbau je einer von zwei Varianten des optischen 
oder elektronischen Kartenlesers dargestellt. Im Aufbau gemSss der Fig. 3 sind im Kartenleser 
mechanische Kontakte 5 und ein optischer bzw. elektrischer Lesekopf 6 auf entgegengesetzten 
Seiten einer Chipkarte 4 angeordnct, wfihrend sie sich im Aufbau gemass der Fig. 4 auf einer 
5 gleichen Seite der Chipkarte 4 im Kartenleser befinden. Es sind z. B. jeweils zwei mechanische 
Kontakte 5 vorhanden zum Abgriff - zwecks Auswertung - zweier elektrischer Signale von der 
Chipkarte 4. Der Lesekopf 6 besteht jeweils aus etnem Sendeteil 6a und einem Empfangsteif 6b. Bei 
Verwendung der ersten Variante des erfindungsgemassen Zusatzsicherheitsmerkmals sendet der 
Sendeteil 6a des dann optischen Lesekopfes 6 Licht einer bestimmten Wellenlange, welches von der 

1 0 Schleife 2, d. h. von der optischen Spur der Chipkarte, kodiert reflektiert wird, urn nach seinem 

Empfang im Empfangsteil 6b in ein elektrisches Signal umgewandelt zu werden, dessen kodierter 
Inhalt anschliessend vom AuswertegerSt des Kartenlesers ausgewertet wird. Bei Verwendung der 
zweiten Variante des erfindungsgemassen Zusatzsicherheitsmerkmals erzeugt der Sendeteil 6a des 
dann elektrischen Lesekopfes 6 eine Wechselspannung, die bei Benutzung einer Schwingschaltung, 

1 5 durch induktive Kopplung in die Schleife 3 induziert wird, die ein Teil der Schwingschaltung ist. 

Dort erzeugt sie eine Resonanzspannung, deren Resonanzfrequenz abhangig ist vom Leitfahigkeits- 
bzw. Widerstandswert des elektrischen Leiters der Schleife 3. Die Resonanzspannung induziert 
ihrerseits in den Empfangsteil 6b des elektrischen Lesekopfes 6 eine Spannung, die dem 
Auswertegerat des Kartenlesers zugeleitet wird, der dann mit Hilfe der Resonanzfrequenz den 

20 elektrischen Leitffchigkeits- bzw. den elektrischen Widerstandeswert der Schleife 3 ermittelt. 
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P ATENT AN SPRUCHE 

1. Zusatzsicherhcitsmerkmal fur Chipkarten, dadurch gekennzeichnct, dass das 
Zusatzsicherheitsmerkmai eine Schleife (2, 3) ist, welche auf oder in der Chipkatte seitlich um ein 

5 durch elektrische Anschlusskontakte der Chipkarte gebildetes Kontaktfeld ( 1 ) herum angeordnet 
sowie therm isch mit dem ietzteren verbunden ist, und dass mindestens eine messbare Eigenschaft 
der Schleife (2, 3) durch thermische Beeinflussung dauerhaft veranderbar ist. 

2. Zusatzsicherheitsmerkmai nach Anspmch 1, dadurch gekennzeichnet, dass die Schleife (2, 3) fur 
1 0 einen Normalbetrachter unsichtbar im Kartenmaterial der Chipkarte eingebettet ist. 

3. Zusatzsicherheitsmerkmai nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die Schleife (2) 
eine mit Licht einer vorgegebenen Wellenlange lesbare optische Spur ist, die einen kodierten Inhalt 
aufweist und aus Material besteht, welches bei einer thermischen Beeinflussung eine dauerhafte 

15 Anderung oder einen dauerhaften Verlust des kodierten Inhaltes der optischen Spur verursacht. 

4. Zusatzsicherheitsmerkmai nach Anspruch 3, dadurch gekennzeichnet, dass der kodierte Inhalt der 
optischen Spur in einer Mikrostruktur enthalten ist, mit der die optische Spur versehen ist. 

20 5. Zusatzsicherheitsmerkmai nach Anspruch 3 oder 4, dadurch gekennzeichnet, dass das 

Kartenmaterial der Chipkarte mindestens fur das Licht der vorgegebenen Wellenlange durchlassig 
ist. 

6. Zusatzsicherheitsmerkmai nach einem der AnsprUche 1 bis 5, dadurch gekennzeichnet, dass die 
25 ausseren Abmessungen der Schleife (2) einer Auflflsung eines zugehbrigen optischen Kartenlesers 

so angepasst sind, dass die Auflosung des Ietzteren gross genug ist, um die gesamte Schleife (2) zu 
erfassen. 

7. Zusatzsicherheitsmerkmai nach Anspruch I oder 2, dadurch gekennzeichnet, dass die Schleife (3) 
30 ein elektrischer Leiter ist und dass eine durch eine thermische Beeinflussung verursachte Anderung 

ihrer elektrischen Leitfthigkeit oder ihres elektrischen Widerstandes messbar und dauerhaft ist. 

8. Zusatzsicherheitsmerkmai nach Anspruch 7, dadurch gekennzeichnet, dass die Chipkarte eine mit 
der Schleife (3) gekoppelte und von aussen anregbare Schwingschaltung aufweist, deren 

35 Resonanzfrequenz durch Lettfthigkeits- oder WiderstandsSnderung des elektrischen Leiters messbar 
veranderbar ist. 
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9. Zusatzsicherheitsmerkmal nach Anspruch 8, dadurch gekennzeichnet, dass die Schwingschaltung 
im Kartenmaterial der Chipkarte eingebettet ist. 

10. Zusatzsicherheitsmerkmal nach Anspruch 9, dadurch gekennzeichnet, dass die 

5 Schwingschaltung fur einen Normalbetrachter unsichtbar im Kartenmaterial der Chipkarte 
eingebettet ist. 
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siehe Spalte 1, Zeile 42 - Zeile 47 
siehe Anspriiche 2,7 

EP 0 481 881 A (GEMPLUS CARD 
INTERNATIONAL) 22. April 1992 
siehe Spalte 1, Zeile 34 - Zeile 37 

EP 0 565 480 A (ANGEWANDTE DIGITAL 
ELEKTRONI K GMBH) 13.0ktober 1993 
siehe Spalte 2, Zeile 27 - Zeile 30 
siehe Anspruch 1 

FR 2 483 112 A (CROUZET) 27. November 1981 
siehe Seite 1, Zeile 31 - Zeile 36 



1.2,7,8, 
10 



1,10 



□ 



Wcttere Verdffentlichungen sind der Fortsetzung von Feld C zu 
entnehmen 



Siehe Anhang Patcntfamilic 



* Besonderc Kategonen von angegebenen Vcroffentlichungen 

"A' Veroffentiichung, die den aligemeinen Stand der Technik defiraert, 
aber nicht all besonderx bedcut&am anzmehen trt 

*E" al teres Dokument, das jedoch erst am Oder nach dem intemaaonalen 
Anmcldedatum veroffentlicht worden in 

'L* Veroffendichung, die gccignet ist, einen Pnontatsanspruch zwetfelhaR er« 
schcinen zu laxsen, odcr durch die das Veroffendichungsdatum einer 
anderen im Rcchcrchenbencht genannten Veroffentiichung betegt wtrden 
soil Oder die aus einem anderen besondercn Grund angegeben ist (wie 
ausgefuhrt) 

*0" Veroffentiichung, die sich auf einc mundhche OfTcnbarung, 

eine Bcnutzung. cine Ausstdlung oder andere MaSnahmcn bezieht 
P* Veroffentiichung, die vor dem international en Anmcldedatum, aber nach 
Priontatsdatum veroffentJicht worden ist 



*T* Spaierc VeroffenUichung, die nach dem international en Anmcldedatum 
oder dem Pnonuudatum veroffentlicht worden tst und rrut der 
Anmcldung nicht k oil id ten, sonde rn nur zumVerstandnis des der 
Erfmdung zugrundcucgenden Prinztps oder dcr ihr zugrundchegenden 
Theonc angegeben ist 

'X* VerdfTentlichung von besondcrer Bedeutung; die beanspruchtc Erfmdung 
kann all an aufgrund diescr VerdfTendichung nicht als neu odcr auf 
erfindenscher Tabgkeit beruhend bctrachtet wcrden 

"Y" VeroffenUichung von besondcrer Bedeutung: die bcanspruchie Erfindung 
kann nicht als auf erfindenscher Taugkett beruhend bctrachtet 
wcrden, wenn die VeroffenUichung mit einer odcr mchreren anderen 
Verb ff end ichungen dieser Kategone in Verhtndung gcbracht wtrd und 
diese Verbindung fur etnen Fachmann nahcltegend ist 

*&* VeroffenUichung. die MitgJicd derselben PatenUamitie ist 
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